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1. Qéllimi dhe Fushéveprimi

Ky dokument pércakton standardet e brendshme té sigurisé Kibernetike, rregullat e sigurisé digjitale
dhe mekanizmat e mbrojtjes sé té dhénave t&é ACDC. Qéllimi kryesor i tij éshté té sigurojé mbrojtjen e
té dhénave té ndjeshme té organizatés, informacionit té donatoréve, té dhénave té pérfituesve,
dokumentacionit financiar dhe sistemeve té komunikimit.

Kjo politiké pércakton masa parandaluese kundér kércénimeve kibernetike si phishing, pérpjekje pér
hakerim, infeksione me malware, inxhinieri sociale, vjedhje identiteti dhe gasje té paautorizuar né
platformat digjitale.

Kéto procedura zbatohen pér té gjitha zyrat e ACDC-sé (Mitrovica e Veriut, Prishtina, Beogradi),
duke pérfshiré té gjitha pajisjet zyrtare, serverét, shérbimet cloud, faget e internetit, platformat e
mediave sociale, bazat e brendshme té té dhénave dhe mjetet e komunikimit gé pérdoren pér géllime
profesionale.

2. Rreziget e Identifikuara dhe Reagimi Organizativ

Pas vlerésimeve té brendshme dhe incidenteve té méparshme kibernetike, pérfshiré shkeljen e
Ilogarive zyrtare né rrjetet sociale, ACDC identifikoi disa dobési strukturore dhe operacionale. Kéto
pérfshinin rutim té pagéndrueshém té internetit, mungesé té ruajtjes sé centralizuar té té dhénave,
pérdorim té pamjaftueshém té autentifikimit me shumé faktoré dhe ndérgjegjésim té kufizuar té stafit
pér siguriné Kibernetike.

Si pérgjigje ndaj késaj, ACDC zbatoi masa gjithépérfshirése korrigjuese, duke pérfshireé:
% Adoptimin e Starlink si ofrues zyrtar té internetit pér té siguruar lidhje té géndrueshme dhe té
sigurt.
Krijimin e profileve zyrtare Meta Business me gasje té kontrolluar administrative.
Instalimin e njé serveri té brendshém té centralizuar pér menaxhimin e sigurt t& dokumenteve.
Implementimin e softuerit antivirus né té gjitha pajisjet zyrtare.
Trajnime té detyrueshme pér stafin mbi siguriné kibernetike.
4 Vendosjen e protokolleve t& brendshme pér reagim ndaj incidenteve.
Kéto masa reduktojné ndjeshém rreziget operacionale dhe forcojné reziliencén digjitale té organizatés.
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3. Siguria e Internetit dhe Rrjetit

ACDC pérdor Starlink si ofrues zyrtar té shérbimit té internetit pér té siguruar gasje té
géndrueshme, té enkriptuar dhe té besueshme né internet. Infrastruktura e rrjetit éshté e
mbrojtur me fjalékalim dhe kredencialet e gasjes jané té kufizuara vetém pér personelin
teknik té autorizuar.

4 Organizata zbaton standardet e méposhtme té sigurisé sé rrjetit:

Enkriptim té forté té fjalékalimeve né nivel ruteri.

Ndryshime periodike té fjalékalimeve.

Ndarje té rrjetit té brendshém dhe gasjes pér mysafiré (kur éshté e aplikueshme).
Kufizime pér gasje té largét.

Monitorim té aktivitetit té pazakonté té rrjetit.

EErs

Instalimi i paautorizuar i pajisjeve té rrjetit ose ndarja e kredencialeve té rrjetit &shté rreptésisht e
ndaluar.

PN
HEPr

IIII.\" I



4. Serveri i Centralizuar dhe Menaxhimi i té Dhénave

ACDC ka implementuar njé server té brendshém té centralizuar pér té rregulluar ruajtjen e skedaréve,
pér té reduktuar varésiné nga transferimet e jashtme té dokumenteve dhe pér té siguruar menaxhim té
strukturuar té dokumenteve.

Serveri ofron:

Qasje té kontrolluar bazuar né rolet e stafit.

Ruajtje té sigurt té dokumentacionit financiar, ligjor dhe programor.

Reduktim té varésisé nga pajisjet personale pér ndarjen e dokumenteve.

Arkitekturé té organizuar té té dhénave pér té parandaluar dublimin dhe humbjen e té
dhénave.

Kopjet rezervé krijohen rregullisht dhe ruhen né mjedise té mbrojtura. Shérbimet cloud t& pérdorura
nga ACDC mbrohen me autentifikim me dy faktoré dhe procedura kontrolli té gasjes. Té drejtat e
gasjes revokohen menjéheré pas pérfundimit té marrédhénies sé punés ose bashképunimit me
konsulenté.
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5. Siguria e Pajisjeve

Té gjithé laptopét dne kompjuterét zyrtaré jané té pajisur me softuer antivirus té licencuar (p.sh.
NOD32 ose ekuivalent). Pérditésimet automatike té sigurisé jané té aktivizuara pér té siguruar
mbrojtje nga kércénimet e reja.
Standardet e pérdorimit té pajisjeve pérfshijné:

o Mbrojtje té detyrueshme me fjalékalim pér té gjitha pajisjet.

e Bllokim automatik té ekranit pas periudhave té pasivitetit.

e Ndalim té instalimit té softueréve té paautorizuar.

e Ndalim té pérdorimit t¢€ kompjuteréve publiké pér gasje né llogari zyrtare.

e Ruajtje té sigurt té pajisjeve kur nuk jané né pérdorim.
Pajisjet USB dhe disqet e jashtme duhet té skanohen para pérdorimit. Pajisjet e humbura ose té
vjedhura duhet té raportohen menjéheré.

6. Mbrojtja e Mediave Sociale dhe Prania Online

Pas gasjes sé paautorizuar né llogarité e mediave sociale, ACDC ka forcuar menaxhimin e
platformave digjitale.

Masat pérfshijné:

4+ Pérdorimin vetém té llogarive zyrtare Meta Business Suite.

4+ Autentifikim té detyrueshém me dy faktoré né té gjitha platformat e I
mediave sociale. 0

4+ Qasje administrative té bazuar né role (Primar: Zyrtari i w
Komunikimit; Rezervé: Drejtori Ekzekutiv).

4+ Hegje té menjéhershme té gasjes pér ish-punonjésit. o

4 Ruajtje té sigurt té fjalékalimeve pérmes mjeteve pér menaxhimin e
fjalékalimeve.

Vetém stafi i autorizuar ka té drejté té publikojé ose menaxhojé pérmbajtje zyrtare.




7. Siguria e Email-it dhe Komunikimit

Té gjitha komunikimet zyrtare duhet té realizohen pérmes llogarive email me domenin @acdc-
kosovo.org.
Stafi trajnohet pér té identifikuar email-e phishing, bashkéngjitje té dyshimta dhe lidhje té rrezikshme.
Procedurat e sigurisé pérfshijné:

o Ndalimin e shkarkimit té bashkéngjitjeve té panjohura.

o Verifikimin e email-eve té dyshimta me dérguesin pérmes njé kanali tjetér komunikimi.

e Raportimin e menjéhershém té tentativave té phishing.

o Pérditésimin e rregullt té fjalékalimeve dhe aktivizimin e autentifikimit me dy faktoré.
Té dhénat konfidenciale té donatoréve dhe pérfituesve nuk duhet té ndahen pérmes aplikacioneve té
pasigurta t& komunikimit.

8. Zhvillimi i Kapaciteteve té Stafit dhe Ndérgjegjésimi

Duke e njohur faktin se gabimi njerézor éshté njé nga dobésité kryesore né siguriné kibernetike,
ACDC organizon trajnime té strukturuara pér té rritur ndérgjegjésimin e stafit pér rreziget digjitale.
Temat e trajnimeve pérfshijné:

¢ Identifikimin e tentativave té phishing dhe fageve té démshme.

e Praktika té sigurta té shfletimit dhe menaxhimit té fjalékalimeve.

o Trajtimin e sigurt té té& dhénave té ndjeshme.

o Higjienén digjitale dhe standardet e privatésisé.

o Pérdorimin e pérgjegjshém dhe etik té mjeteve té inteligjencés artificiale.
Trajnimi pér siguriné Kibernetike éshté pjesé e procedurave té orientimit pér punonjésit dhe
vullnetarét e rin;j.

9. Politika e Fjalékalimeve Bl % % % %

ACDC zbaton standarde té forta pér fjalékalimet:

e Minimumi 12 karaktere.

o Kombinim i shkronjave té médha dhe té vogla, numrave dhe simboleve.

o Mosripérdorimi i té njéjtit fjalékalim né platforma té ndryshme.

o Rekomandohet pérdorimi i menaxheréve té fjalékalimeve.

o Fjalékalimet nuk duhet té ndahen pérmes email-it ose aplikacioneve té komunikimit.
Ndryshimi periodik i fjalékalimeve éshté i detyrueshém pér llogarité administrative me nivel té larté
gasjeje.
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10. Procedura e Reagimit ndaj Incidenteve
Né rast té dyshimit pér incident té sigurisé kibernetike, duhet té€ ndérmerren menjéheré kéto hapa:

1.
2.
3.
4.
5.
6.

Shképutni pajisjen e prekur nga interneti.

Njoftoni Drejtorin Ekzekutiv dhe Zyrtarin e Komunikimit.
Ndryshoni fjalékalimet e komprometuara.

Dokumentoni detajet e incidentit.

Informoni partnerét ose donatorét pérkatés nése éshté e nevojshme.
Riktheni sistemet nga kopjet rezerveé té sigurta nése kérkohet.

Pas incidentit realizohet njé analizé pér té identifikuar shkaget dhe pér té parandaluar
pérséritjen.

11. Mbrojtja e té Dhénave dhe Konfidencialiteti

ACDC trajton té dhénat personale, financiare dhe ligjore té ndjeshme me konfidencialitet té rrepté.

Masat pérfshijné:

Qasje té kufizuar né té dhénat personale té pérfituesve.
Ruajtje té sigurt té dokumentacionit ligjor.

Detyrime pér moszbulim pér stafin dhe konsulentét.
Shpérndarje té kontrolluar té informacionit financiar.
Pérputhje me parimet e mbrojtjes sé té dhénave.
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Informacioni i ndjeshém nuk duhet té ruhet né pajisje personale pa autorizim.

12. Monitorimi dhe Rishikimi

Kjo politiké e sigurisé kibernetike rishikohet ¢do vit
dhe pérditésohet né pérputhje me zhvillimet
teknologjike dhe rritjen e organizatés. Pérmirésimet
né siguriné kibernetike do té integrohen né kornizén
strategjike t&¢ ACDC pér periudhén 2026-2030,
duke siguruar reziliencé digjitale afatgjaté dhe
gatishméri pér situata krize.

13. Pajtueshmeéria

Té gjithé punonjésit, konsulentét dhe vullnetarét
jané té detyruar té respektojné kété politiké.
Mosrespektimi i standardeve té sigurisé kibernetike
mund té rezultojé né masa disiplinore té brendshme.
Drejtori Ekzekutiv dhe menaxhmenti i programeve
mbikéqgyrin zbatimin dhe respektimin e késaj
politike.
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