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1. Svrhaiobim

Ovaj dokument definiSe interne standarde sajber bezbednosti, pravila digitalne bezbednosti i
mehanizme zastite podataka organizacije ACDC. Njegov osnovni cilj je da obezbedi zastitu osetljivih
organizacionih podataka, informacija o donatorima, evidencija korisnika, finansijske dokumentacije i
komunikacionih sistema.

Ova politika uspostavlja preventivne mere protiv sajber pretnji kao $to su fiSing napadi, pokusaji
hakovanja, infekcije malverom, socijalni inzenjering, krada identiteta i neovlascen pristup digitalnim
platformama.

Ove procedure se primenjuju na sve kancelarije ACDC-a (Severna Mitrovica, Pristina, Beograd),
uklju¢ujuci sve sluzbene uredaje, servere, cloud servise, veb-sajtove, platforme drustvenih mreza,
interne baze podataka i komunikacione alate koji se koriste u profesionalne svrhe.

2. ldentifikovani rizici i organizacioni odgovor

Nakon internih procena i prethodnih sajber incidenata, ukljuc¢ujuéi proboj na zvani¢ne naloge na
drustvenim mrezama, ACDC je identifikovao nekoliko strukturnih i operativnih ranjivosti. One su
ukljucivale nestabilno internet rutiranje, nedostatak centralizovanog skladistenja podataka, nedovoljnu
primenu visefaktorske autentifikacije i ograni¢enu strukturisanu svest zaposlenih o sajber bezbednosti.

Kao odgovor na to, ACDC je sproveo sveobuhvatne korektivne mere, ukljucujuci:

+ Uvodenje Starlink-a kao zvani¢nog internet provajdera kako bi se obezbedila stabilna i
bezbedna konekcija.

Uspostavljanje zvani¢nih Meta Business profila sa kontrolisanim administrativnim pristupom.
Instalaciju centralizovanog internog servera za bezbedno upravljanje dokumentima.
Implementaciju antivirus softvera na svim sluzbenim uredajima.

Obavezne obuke zaposlenih o sajber bezbednosti.

Uvodenje internih protokola za reagovanje na incidente.

= FrFF

Ove mere znacajno smanjuju operativne rizike i unapreduju digitalnu otpornost organizacije.

3. Internet i mreZzna bezbednost
ACDC koristi Starlink kao svog zvani¢nog internet provajdera kako bi obezbedio stabilan, Sifrovan i
pouzdan pristup internetu. Mrezna infrastruktura je zasti¢ena lozinkom, a pristupni podaci su dostupni
iskljuc¢ivo ovla§¢enom tehnickom osoblju.

Organizacija primenjuje sledece standarde mreZne bezbednosti:

»  Snaznu enkripciju lozinki na nivou rutera.

= Periodi¢ne promene lozinki.

» Razdvajanje interne mreze i mreze za goste (gde je primenljivo).
= Ograni¢ene dozvole za daljinski pristup.

= Pracenje neuobicajene mrezne aktivnosti.

Neovla$éena instalacija mrezne opreme ili deljenje mreznih pristupnih podataka strogo je
zabranjeno.
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4. Centralizovani server i upravljanje podacima

ACDC je implementirao centralizovani interni server kako bi regulisao skladistenje fajlova, smanjio
zavisnost od eksternog prenosa dokumenata i obezbedio strukturisano upravljanje dokumentacijom..
Server omogucava:

¢ Kontrolisan pristup na osnovu radnih uloga zaposlenih.
Bezbedno skladistenje finansijske, pravne i programske dokumentacije.

e Smanjenu zavisnost od li¢nih uredaja prilikom razmene dokumenata.
¢ Organizovanu strukturu podataka kako bi se spreéilo dupliranje i gubitak podataka.

Redovne rezervne kopije (backup) se prave i Cuvaju u zasticenim okruzenjima. Cloud servisi koje
koristi ACDC zasti¢eni su dvofaktorskom autentifikacijom i procedurama kontrole pristupa. Prava
pristupa se odmah ukidaju nakon prestanka radnog odnosa ili saradnje sa konsultantima.

5. Bezbednost uredaja

Svi sluzbeni laptopovi i kancelarijski racunari opremljeni su licenciranim antivirus softverom (npr.
NOD32 ili ekvivalent). Automatska bezbednosna azuriranja su ukljucena kako bi se obezbedila zastita
od novih i nastajucih pretnji.

Standardi koris¢enja uredaja ukljucuju:

Obaveznu zastitu lozinkom na svim uredajima.

Automatsko zakljucavanje ekrana nakon perioda neaktivnosti.
Zabranu instaliranja neovlas¢enog softvera.

Zabranu kori$¢enja javnih racunara za pristup sluzbenim nalozima.
Bezbedno cuvanje uredaja kada se ne koriste.

USB uredaji i eksterni diskovi moraju biti skenirani pre upotrebe. Izgubljeni ili ukradeni uredaji
moraju se odmabh prijaviti.

6. Zastita drustvenih mreza i onlajn prisustva

Nakon neovla$¢enog pristupa nalozima na drustvenim mrezama, ACDC je dodatno ojacao upravljanje
svojim digitalnim platformama. Mere ukljucuju:

%+ Kori$¢enje iskljucivo zvaniénih Meta Business Suite naloga.
<+ Obaveznu dvofaktorsku autentifikaciju na svim platformama drustvenih

mreza. 9

Administrativni pristup zasnovan na ulogama (primarni: sluzbenik za : w

komunikacije; rezervni: izvrsni direktor). :
Hitno uklanjanje pristupa za bivse zaposlene. O
Bezbedno cuvanje lozinki kori§¢enjem alata za upravljanje lozinkama..

*
*
*

Samo ovlasc¢eno osoblje ima pravo da objavljuje ili upravlja zvani¢nim sadrzajem.




7. Bezbednost elektronske poste i komunikacije

Sva zvani¢na komunikacija mora se obavljati putem email naloga sa domena @acdc-kosovo.org.
Zaposleni su obuéeni da prepoznaju phishing poruke, sumnjive priloge i zlonamerne linkove.

Bezbednosne procedure ukljucuju:

e Zabranu preuzimanja nepoznatih priloga.

e Proveru sumnjivih email poruka sa poSiljaocem putem alternativnog komunikacionog kanala.
e Hitno prijavljivanje potencijalnih phishing pokusaja.

e Redovno azuriranje lozinki i aktiviranje dvofaktorske autentifikacije (2FA).

Poverljivi podaci o donatorima i korisnicima nikada se ne smeju deliti putem nezasticenih aplikacija
Za razmenu poruka.

8. Jacanje kapaciteta zaposlenih i podizanje svesti

Prepoznaju¢i da je ljudska greska jedan od glavnih rizika u oblasti sajber bezbednosti, ACDC
organizuje strukturisane obuke kako bi unapredio svest zaposlenih o digitalnim pretnjama.

Teme obuka ukljucuju:

e Prepoznavanje phishing pokusaja i zlonamernih veb-sajtova.
e Bezbedno pretrazivanje interneta i upravljanje lozinkama.

e Sigurno rukovanje osetljivim podacima.

e Digitalnu higijenu i standarde zastite privatnosti.

e (Odgovorno i eticko koriS¢enje alata vestacke inteligencije.

Uvodna obuka o sajber bezbednosti ukljucena je u proces uvodenja u posao za nove zaposlene i
volontere.

9. Politika lozinki @, %* % ¥ ¥

ACDC primenjuje standarde za jake lozinke:

%+ Minimum 12 karaktera.

=+ Kombinacija velikih i malih slova, brojeva i specijalnih znakova.

<+ Zabranjeno je koriS¢enje iste lozinke na vise platformi.

<+ Preporucuje se korisé¢enje menadzera lozinki.

=+ Lozinke se ne smeju deliti putem email-a ili aplikacija za razmenu poruka.

Periodi¢na promena lozinki je obavezna za administrativne naloge sa visokim nivoom pristupa.




10. Procedura reagovanja na incidente

U sluc¢aju sumnje na sajber bezbednosni incident, potrebno je odmah preduzeti sledece korake:

1. Iskljuciti pogodeni uredaj sa interneta.

Obavestiti izvr$nog direktora i sluzbenika za komunikacije.
Promeniti kompromitovane lozinke.

Dokumentovati detalje incidenta.

Obavestiti relevantne partnere ili donatore ukoliko je potrebno.
Po potrebi obnoviti sisteme iz bezbednih rezervnih kopija.

o Uk owd

Nakon incidenta sprovodi se analiza kako bi se utvrdili uzroci i sprecilo ponavljanje sli¢nih situacija.

11. Zastita podataka i poverljivost

ACDC upravlja osetljivim li¢énim, finansijskim i pravnim podacima uz strogo postovanje principa
poverljivosti.

Mere ukljucuju:

Ogranic¢en pristup liénim podacima korisnika.

Bezbedno skladistenje pravne dokumentacije.

Obavezu ¢uvanja poverljivosti za zaposlene i konsultante.
Kontrolisano deljenje finansijskih informacija.
Postovanje vazecih principa zastite podataka
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Osetljive informacije ne smeju se Cuvati na licnim uredajima bez prethodnog odobrenja.

12. Pradenje i revizija

Ova politika sajber bezbednosti se revidira na
godisnjem nivou i azurira u skladu sa tehnoloskim
napretkom i razvojem organizacije. Unapredenje
sajber bezbednosti bice integrisano u strateski okvir
ACDC-a za period 20262030, ¢ime se obezbeduje
dugoroc¢na digitalna otpornost i spremnost na krizne
situacije.

13. Uskladenost

Svi zaposleni, konsultanti i volonteri obavezni su da
postupaju u skladu sa ovom politikom.
Nepostovanje standarda sajber bezbednosti moze
dovesti do internih disciplinskih mera. Izvr$ni
direktor i uprava programa nadgledaju sprovodenje i
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8 www acdc-kosovo.org

B4R office@acdc-kosovo.org
O www facebook com/Ngoacdc
www.instagram.com/acdc kosovo

» @ www.x.com/ngo_acdc



